ZASADY OCHRANY OSOBNYCH UDAJOV

Vzorova dokumentacia pre web / portfélio a zmluvné vztahy s klientmi

1. Prevadzkovatel: [meno, ICO, adresa, e-mail]. Zodpovedna osoba: [uréena / neuréena] — povinnost uréenia
posudzujte podla § 44 (18/2018 Z. z.).

2. Aké udaje a na akom pravnom zaklade:Kazdy Gcel spractivania musi mat pravny zaklad podla § 13 (18/2018

Kategorie udajov Pravny zaklad Doba uchovavania

i i meno, e-mail, tel., obsah predzmluvné vztahy / 1 rok od poslednej
Kontaktny formular, dopyt 3 ) L. S
spravy opravneny zaujem komunikacie

. . identifikacné, fakturacné, . .
Uzavretie a plnenie zmluvy Kontaking plnenie zmluvy trvanie zmluvy
ontaktné

Uctovnictvo a danové doklady fakturacné udaje zakonna povinnost 10 rokov

X | do odvolania
Newsletter e-mail, meno suhlas

suhlasu
Analytika a marketingové
Y = ID zariadenia, IP, spravanie suhlas podla cookie listy
cookies
Uplatnenie / obrana pravnych o | L. Lo
podla pripadu opravneny zaujem premicacie lehoty

narokov

3. Suhlas: Sthlas musi byt slobodny, konkrétny, informovany a preukazatelny a je kedykolvek odvolatelny
rovnakym spésobom, ako bol udeleny (§ 14 zakona ¢. 18/2018 Z. z.). Pri sluzbach informacnej spolo¢nosti
ponukanych dietatu platia osobitné podmienky podla § 15 (18/2018 Z. z.).

4. Prijemcovia: hosting [__], e-mailing [__], analytika [__], uc¢tovnik [__], platobna brana [__]. Prenos do tretej
krajiny: [nie / 4ano — na zaklade standardnych zmluvnych doloZiek] (§ 48 zakona €. 18/2018 Z. z.).

5. Prava dotknutej osoby: pristup, oprava, vymaz, obmedzenie spractivania, prenosnost, namietanie (najma
proti priamemu marketingu), odvolanie sthlasu, pravo podat navrh na zacatie konania na Urad na ochranu
osobnych Gdajov SR (Hrani¢na 12, Bratislava). Uplatnenie: [e-mail]. Odpovedame do 1 mesiaca.

6. Bezpecnost: prijimame primerané technické a organizacné opatrenia (Sifrovanie prenosu TLS, riadenie
pristupov, MFA, Sifrované zalohy, logovanie, pravidelné aktualizicie) podla § 39 (18/2018 Z. z.).

7. Automatizované rozhodovanie a profilovanie: [nevykonava sa / opis].

COOKIES A COOKIE LISTA

Kto uklada alebo ziskava pristup k informacidm v koncovom zariadeni uzivatela, je na to opravneny iba s
preukazatelnym sthlasom uzivatela. Vynimkou je technické uloZenie alebo pristup, ktorych jedinym tcelom je
prenos spravy, alebo ktoré st bezpodmienecne potrebné na poskytnutie sluzby vyslovne poZzadovanej
uzivatelom (§ 109 zakona ¢. 452/2021 Z. z.).

ZMLUVA O SPRACUVANI OSOBNYCH UDAJOV

(Sprostredkovatel'ska zmluva podla § 34 zakona ¢. 18/2018 Z. z.)



Zmluvné strany: Prevadzkovatel (Klient) — Sprostredkovatel (Poskytovatel).

Preambula: Prevadzkovatel méze poverit len sprostredkovatela poskytujiceho dostatocné zaruky primeranych
technickych a organizac¢nych opatreni; sihlas dotknutej osoby sa na poverenie nevyzaduje (§ 34 zakona €.
18/2018 Z. z.).

Cl. 1 - Predmet, povaha, ti¢el a doba spractivania

e Predmet: [sprava a udrzba webovej aplikacie, hosting, technickd podpora, migracia dat].

e Povaha a UGcel: technicka prevadzka a Gdrzba informacného systému Prevadzkovatela.

e Doba: pocas trvania hlavnej zmluvy.

e Kategorie dotknutych osob: zakaznici, navstevnici webu, registrovani pouzivatelia, zamestnanci
Prevadzkovatela.

e Rozsah udajov: meno, priezvisko, e-mail, telefén, adresa, objednavky, IP adresa, logy [osobitné kategorie:
nie].

Cl. Il - Povinnosti Sprostredkovatela
Sprostredkovatel sa zavazuje dodrziavat nasledujuce zdkonné minimalne povinnosti:

e a) spractvat Udaje len na zaklade pisomnych pokynov Prevadzkovatela vratane prenosu do tretej krajiny;

e b) zabezpecit ml¢anlivost opravnenych oséb;

e ) prijat bezpe¢nostné opatrenia podla § 39 (18/2018 Z. z.);

e d) dodrziavat podmienky zapojenia dalsieho sprostredkovatela — nesmie ho poverit bez predchadzajiiceho
osobitného alebo vseobecného pisomného stihlasu a je povinny vopred informovat o zmenach (§ 34);

e ¢) poskytovat stcinnost pri vybavovani Ziadosti dotknutych oséb;

e f) poskytovat sucinnost pri bezpecnosti, oznamovani poruseni ochrany Gidajov a postdeni vplyvu (DPIA);

e g) po skonceni spractvania Gdaje podla volby Prevadzkovatela vymazat alebo vratit a vymazat existujlce
képie, ak pravo neuklada ich uchovanie;

e h) poskytnut Prevadzkovatelovi informacie potrebné na preukazanie splnenia povinnosti a umoznit audit;

e j)informovat Prevadzkovatela, ak sa pokyn podla jeho nazoru prieci zakonu.

Cl. Il - Schvaleni dalsi sprostredkovatelia (Priloha €. 1)

hosting [__], CDN [__], e-mailing [__], monitoring [__], zdlohovanie [__]. Zmenu oznami Sprostredkovatel [30]
dni vopred; Prevadzkovatel m6Ze namietat.

Cl. IV - Bezpe¢nostné opatrenia (Priloha €. 2)

Sifrovanie prenosu a zaloh, oddelené dev/prod prostredia, zakaz produkénych dat v testovacom prostredi (alebo
pseudonymizacia), riadenie pristupov a MFA, logovanie, pravidelné aktualizacie a patch management, incident
response.

Cl. V - Porusenie ochrany udajov

Sprostredkovatel oznami Prevadzkovatelovi porusenie bez zbyto¢ného odkladu, najneskér do 24 hodin od
zistenia, s opisom, rozsahom a prijatymi opatreniami.

Cl. VI - Zodpovednost za skodu, sankcie a vysporiadanie narokov

6.1 Zasada zodpovednosti a preukazatelnost: Kazda zmluvna strana zodpoveda za dodrzZiavanie pravnych
predpisov o ochrane osobnych tdajov v rozsahu svojich povinnosti a je povinna sulad vediet preukazat (§ 12
zakona €. 18/2018 Z. z.). Sprostredkovatel vedie a na vyzvu predloZi najma: zoznam opravnenych oséb, zavazky
mlcanlivosti, opis bezpecnostnych opatreni, evidenciu incidentov, evidenciu pokynov Prevadzkovatela a zoznam
dalsich sprostredkovatelov.



6.2 Zodpovednost voci dotknutej osobe: Zakonny ramec, ktory strany nemézu zmluvne vylucit:

6.2.1 Osoba, ktorej vznikla majetkova alebo nemajetkova ujma v désledku porusenia predpisov o ochrane
osobnych Gidajov, méa pravo na nadhradu Skody od Prevadzkovatela alebo od Sprostredkovatela (§ 38).
6.2.2 Sprostredkovatel zodpoveda dotknutej osobe len vtedy, ak nesplnil povinnosti, ktoré zakon uklada
priamo sprostredkovatelovi (§ 34 az 37, § 39, § 40 ods. 3, § 44, § 45, § 51 ods. 3), alebo ak konal nad ramec
alebo v rozpore s pokynmi Prevadzkovatela, ktoré boli v stilade so zdkonom (§ 38).

6.2.3 Zodpovednosti sa strana zbavi, ak preukaze, ze vznik skody nezavinila (§ 38).

6.2.4 Ak sa na tom istom spractvani zic¢astnili obe strany, zodpovedaju dotknutej osobe spolocne a
nerozdielne; strana, ktora uhradila ndhradu v plnej vyske, ma pravo na regres voci druhej strane v rozsahu
jej podielu zodpovednosti (§ 38).

6.2.5 Strany si na Ucely regresu podla bodu 6.2.4 dojednavaju, Ze podiel zodpovednosti sa urci podla toho,
ktora strana porusila svoju povinnost, a ak porusili obe, podla miery ich zavinenia; v pochybnostiach v
pomere [50 : 50].

6.3 Vnutorné vysporiadanie medzi stranami: Regres a indemnita medzi zmluvnymi stranami:

6.3.1 Ak Prevadzkovatel uhradi dotknutej osobe ndhradu skody, zaplati pokutu alebo vynaloZi Gcelné
naklady (pravne zastUpenie, forenzna analyza, notifikacia dotknutych oséb, kredit monitoring), ktoré vznikli
vyluéne v dosledku porusenia povinnosti Sprostredkovatela podla tejto zmluvy alebo zakona, je
Sprostredkovatel povinny ich Prevadzkovatelovi nahradit do [30] dni od dorucenia vylcétovania s dokladmi.
6.3.2 Opacna indemnita (ochrana programatora/poskytovatela): Ak Sprostredkovatel spractval osobné
Gdaje v sulade s doloZzenymi pokynmi Prevadzkovatela a ujma, pokuta alebo naklad vznikli z toho, ze pokyn,
pravny zaklad, informacna povinnost, suhlas, doba uchovavania alebo samotny Gcel spractvania urceny
Prevadzkovatelom boli v rozpore so zakonom, nahradi ich Prevadzkovatel Sprostredkovatelovi v plnom
rozsahu, vratane nakladov pravneho zastupenia.

6.3.3 Sprostredkovatel nezodpoveda za obsah, spravnost, aktualnost a zakonnost ziskania osobnych Gdajov,
ktoré mu Prevadzkovatel odovzdal alebo ktoré Prevadzkovatel viozil do systému.

6.3.4 Podmienkou uplatnenia indemnity je, Ze dotknuta strana bez zbyto¢ného odkladu, najneskér do [5]
pracovnych dni informuje druh( stranu o uplatnenom naroku, umozni jej vyjadrit sa k obrane a bez jej
suhlasu neuzavrie zmier ani neuzna narok.

6.4 Zodpovednost za dalSich sprostredkovatelov: Pravidla pre subdodavatelov:

6.4.1 Ak Sprostredkovatel zapoji dalSieho sprostredkovatela, je povinny ulozZit mu rovnaké povinnosti, aké
ma sam podla tejto zmluvy, a zodpoveda Prevadzkovatelovi za jeho konanie, akoby konal sam.

6.4.2 Zapojenie dalsieho sprostredkovatela bez predchadzajiceho osobitného alebo vseobecného
pisomného suhlasu Prevadzkovatela, resp. bez predchadzajuceho informovania o zmene pri vieobecnom
suhlase, je podstatnym porusenim tejto zmluvy (§ 34).

6.4.3 Zodpovednost za osobu, ktorej strana zverila plnenie svojej povinnosti, sa spravuje § 375 Obchodného
zakonnika — Sprostredkovatel sa jej nezbavi len tym, Ze plnenie zveril tretej osobe.

6.5 Pokuty uloZzené dozornym organom: Pravidla pre verejnopravne sankcie:

6.5.1 Strany beru na vedomie, 7e Urad na ochranu osobnych Gdajov SR méZe uloZit pokutu do 10 000 000 €
alebo do 2 % celkového svetového ro¢ného obratu za porusenie povinnosti sprostredkovatela a
bezpec¢nostnych povinnosti (§ 34, § 35, § 37, § 39 az 45, § 79) a do 20 000 000 € alebo do 4 % obratu za
porusenie zakladnych zasad spractvania, podmienok sthlasu a prav dotknutych oséb (§ 104).

6.5.2 Délezité obmedzenie: Verejnopravnu sankciu nemozno zmluvne ,preniest” na ini osobu — pokutu
vZdy plati subjekt, ktorému byla uloZena. Dojednanie podla bodu 6.3 preto pésobi len ako sikromnopravny
regresny narok na nadhradu skody medzi stranami, nie ako zmena adresata sankcie.

6.5.3 Uhradena pokuta sa povaZuje za skodu podla bodu 6.3 len v rozsahu, v akom bola uloZena za
porusenie pripisatelné druhej strane a v akom sa poskodena strana proti nej primerane branila (podanie
odvolania/rozkladu, ak bolo dévodné).



6.6 Bezpecnostné opatrenia ako meradlo zodpovednosti: Aplikacia bezpecnostnych standardov:

6.6.1 Sprostredkovatel je povinny prijat primerané technické a organizacné opatrenia so zretelom na
najnovsie poznatky, naklady, povahu, rozsah, kontext a Ucel spractvania a na rizika; opatrenia mézu zahfnat
najma pseudonymizaciu a Sifrovanie, zabezpecenie dévernosti, integrity, dostupnosti a odolnosti systémov,
proces obnovy dostupnosti Gdajov po incidente a proces pravidelného testovania G¢innosti opatreni (§ 39).
6.6.2 Sprostredkovatel zabezpeci, aby fyzicka osoba konajlica za neho, ktord ma pristup k osobnym tdajom,
spracuvala tieto Gdaje len na zaklade pokynov Prevadzkovatela (§ 39).

6.6.3 Konkrétny katalég opatreni je v Prilohe €. 2. Nesplnenie opatreni uvedenych v Prilohe €. 2 sa povaZuje
za porusenie povinnosti podla bodu 6.2.2.

6.7 Bezpecnostny incident - lehoty a rozdelenie tGloh: Postupy pri zisteni incidentu:

6.7.1 Sprostredkovatel je povinny oznamit porusenie ochrany osobnych Gidajov Prevadzkovatelovi bez
zbyto¢ného odkladu po tom, ako sa o nom dozvedel (§ 40); strany si tato lehotu spresiiujd na najneskér 24
hodin, aby Prevadzkovatel stihol vlastnt 72-hodinovu lehotu voci Gradu.

6.7.2 Oznamenie obsahuje aspon: opis povahy porusenia vratane kategérii a priblizného poctu dotknutych
0s6b a zaznamov, kontaktné miesto, opis pravdepodobnych nasledkov a opis prijatych alebo navrhovanych
napravnych opatreni (§ 40); ak cast informacii nie je znama, doplni ich bezodkladne.

6.7.3 Oznadmenie Uradu do 72 hodin a pripadné oznamenie dotknutym osobam pri vysokom riziku vykonava
Prevadzkovatel (§ 40, § 41); Sprostredkovatel poskytne vsetku potrebnu sucinnost, logy a forenzné podklady
bezodplatne, ak incident zavinil.

6.7.4 Strany beru na vedomie, Ze ozndmenie dotknutej osobe sa nevyzaduje najma vtedy, ak boli daje
Sifrované alebo inak necitatelné pre neopravnené osoby (§ 41) — preto je sifrovanie v pokoji aj pri prenose
povinnym opatrenim podla Prilohy €. 2.

6.8 Limitacia nahrady skody medzi stranami: Dojednania o rozsahu nahrady skody:

6.8.1 Strany ber( na vedomie, Ze naroku na nadhradu skody sa nemozno vzdat pred porusenim povinnosti (§
386 Obchodného zakonnika); akékolvek ,vyltcenie zodpovednosti“ by bolo neplatné.

6.8.2 Strany preto zhodne vyhlasuju, Ze s prihliadnutim na povahu a hodnotu plnenia je pri poruseni
povinnosti Sprostredkovatela predvidatelna skoda maximalne do vysky [__] € / do vysky odmeny uhradenej
za poslednych 12 mesiacov a Ze Skoda nad tento rozsah nebola pri uzavreti zmluvy predvidatelna (§ 379
ObZ). Skoda sa nahradza ako skuto¢na skoda a usly zisk (§ 373 ObZ).

6.8.3 Limit podla bodu 6.8.2 sa neuplatni pri: (a) tmyselnom poruseni alebo hrubej nedbanlivosti, (b)
poruseni ml¢anlivosti podla Cl. VII, (c) spractvani nad ramec alebo v rozpore s pokynmi Prevadzkovatela, (d)
neopravnenom zapojeni dalsieho sprostredkovatela, (e) ndrokoch dotknutych oséb podla bodu 6.2 a
pokutach podla bodu 6.5.

6.8.4 Strana sa zbavi zodpovednosti, ak preukaze okolnosti vylucujlice zodpovednost (§ 374 ObZ). Strany sa
vyslovne dohodli, Ze za takuto okolnost sa nepovazuje kyberneticky Gtok, Unik idajov ani vypadok, ktorym
bolo mozZné predist riadnym plnenim opatreni podla Prilohy €. 2, ani omeskanie subdodavatela
Sprostredkovatela.

6.9 Poistenie: Sprostredkovatel sa zavazuje pocas trvania zmluvy udrZiavat poistenie zodpovednosti za Skodu

sposobent pri vykone podnikania (pripadne kybernetické poistenie) s limitom plnenia najmenej [__] € a na vyzvu

predloZit poistnt zmluvu alebo certifikat.

6.10 Audit, kontrola a stcinnost: Pravidla pre audity a kontrolné mechanizmy:

6.10.1 Sprostredkovatel poskytne Prevadzkovatelovi informacie potrebné na preukazanie splnenia
povinnosti a umozni audit vratane kontroly na mieste (§ 34); audit sa oznamuje [15] dni vopred, najviac [1]x
ro¢ne, mimo mimoriadnych pripadov (incident, podnet Gradu).

6.10.2 Naklady auditu znasa Prevadzkovatel; ak audit preukaze podstatné porusenie na strane
Sprostredkovatela, znasa ich Sprostredkovatel.



e  6.10.3 Sprostredkovatel je povinny informovat Prevadzkovatela, ak sa jeho pokyn podla nazoru
Sprostredkovatela prieci zdkonu; do vyriesenia je opravneny vykonanie pokynu odloZit a nie je v omeskani.

e 6.10.4 Za neposkytnutie sucinnosti pri vybavovani Ziadosti dotknutej osoby v lehote [5] pracovnych dni od
vyzvy sa dojednava zmluvna pokuta [__] € za kazdy pripad.

CL. vil - MLCANLIVOST

7.1 Zakonna povinnost mlc¢anlivosti: Pravidla ochrany dévernych informacii a osobnych tdajov:

e 7.1.1 Prevadzkovatel aj Sprostredkovatel s povinni zachovavat mi¢anlivost o osobnych tdajoch, ktoré
spracuivaju; tato povinnost trva aj po ukoncéeni spractiivania osobnych Gdajov (§ 79 zakona ¢. 18/2018 Z. z.).

e 7.1.2 Sprostredkovatel je povinny zaviazat ml¢anlivostou vsetky fyzické osoby, ktoré pridu do styku s
osobnymi Gdajmi, pricom tato povinnost musi trvat aj po skonceni ich pracovného pomeru alebo
obdobného vztahu (§ 79); to zodpoveda aj povinnosti zabezpecit zavazok ml¢anlivosti opravnenych oséb
podla § 34.

e 7.1.3 Sprostredkovatel vedie aktualny zoznam opravnenych oséb a uchovava podpisané zavazky mlcanlivosti
(vzor — Priloha ¢. 3) po dobu [3] rokov od skonéenia opravnenia; na vyzvu ich predlozi.

7.2 Rozsah dovernych informacii: Za doverné sa povazuja najma: osobné tdaje a ich exporty, databazové
dumpy a zalohy, pristupové Udaje, kltce, tokeny a certifikaty, konfiguracie serverov, logy, zdrojovy kéd,
bezpecnostné opatrenia, zistené zranitelnosti, obchodné a technické informacie tvoriace obchodné tajomstvo (§
17 ObZ), ktorému patri pravna ochrana proti poruseniu alebo ohrozeniu (§ 20 ObZ), ako aj informacie oznacené
ako doéverné pri rokovani o zmluve (§ 271 ObZz).

7.3 Konkrétne povinnosti Sprostredkovatela: Povinnosti Sprostredkovatela pri nakladani s idajmi:

e a) neposkytnut ani nespristupnit osobné Gdaje tretej osobe bez pokynu Prevadzkovatela alebo bez zakonnej
povinnosti;

e b) nepoufzit osobné Gdaje na vlastné Gcely, na testovanie, tréning modelov, marketing, analytiku ani na
referencie;

e ) zakaz kopirovania produkénych dat do vyvojového alebo testovacieho prostredia; ak je to nevyhnutné, len
po anonymizacii/pseudonymizacii a s pisomnym suhlasom;

e d) zdkaz uchovavania osobnych tdajov na sikromnych zariadeniach, v sikromnych cloudovych Gétoch a
zasielania nesifrovanym e-mailom;

e e) pristup podla zasady need-to-know a najmensich privilégii, individualne G¢ty, viacfaktorové overenie,
evidencia pristupov, okamzité odobratie pristupov pri skonceni spoluprace;

e f) zachovavat mlcanlivost o zistenych zranitelnostiach a neverejnit ich pred ich odstranenim;

e g) spristupnit doverné informacie dalsiemu sprostredkovatelovi len po jeho pisomnom zaviazani
ml¢anlivostou v rovnakom rozsahu.

7.4 Vynimky z mlcanlivosti: Povinnost ml¢anlivosti neplati, ak:

e (a) je to nevyhnutné na plnenie Gloh stdu a organov ¢innych v trestnom konani podla osobitného zakona (§
79);

e (b) ide o vztah k Uradu na ochranu osobnych tidajov SR pri plneni jeho tloh (§ 79);

e (c) informacia je verejne dostupna bez porusenia tejto zmluvy;

e (d) druhé strana dala pisomny sthlas;

e (e)ide o poskytnutie pravnemu, dafiovému alebo auditorskému poradcovi viazanému mléanlivostou. O
poskytnuti podla pism. (a) strana druhu stranu informuje, ak to zakon nezakazuje.

7.5 Trvanie: Mlcanlivost o osobnych (idajoch je ¢asovo neobmedzeni a trva aj po ukonéeni spraclvania a po
zaniku tejto zmluvy (§ 79). Micanlivost o ostatnych dovernych informaciach trva [5] rokov od skoncenia zmluvy.

7.6 Zmluvna pokuta za porusenie mic¢anlivosti: Sank¢né mechanizmy:



e 7.6.1Zakazdé jednotlivé porudenie povinnosti podla Cl. VIl sa dojednava zmluvna pokuta [__] €, splatna do
[15] dni od dorucenia vyzvy. Dojednanie ma pisomnu formu a urcuje vysku pokuty, ako to vyZzaduje zakon (§
544 0z).

e 7.6.2 Strany sa vyslovne dohodli, Ze popri zmluvnej pokute ma opravnena strana narok aj na ndhradu skody
v plnom rozsahu, a to aj v Casti presahujicej zmluvnu pokutu. (Tato veta je nevyhnutna — bez nej by veritel
nemal narok na nadhradu skody krytej pokutou ani na jej presahujicu ¢ast podla § 545 OZ.)

e 7.6.3 Zaplatenim zmluvnej pokuty nezanika porusena povinnost (§ 545 OZ).

e 7.6.4 Okolnosti vylucujuce zodpovednost nemaju vplyv na povinnost platit zmluvni pokutu (§ 300 ObZ);
odstupenie od zmluvy sa nedotyka naroku na jej zaplatenie (§ 302 ObZ).

e 7.6.5 Strany berd na vedomie, Ze neprimerane vysokd zmluvnd pokutu méze sud znizit (§ 301 Obz) —
pokutu preto odporicam nastavit primerane (spravidla v pasme jednej az trojnasobku mesacnej odmeny,
nie ,exemplarne" sumy).

7.7 Vratenie a vymaz dovernych informdcii: Po skonceni spractvania Sprostredkovatel podla volby
Prevadzkovatela osobné Gdaje vymaze alebo vrati a vymaze existujlce kopie vratane zaloh, ak pravny predpis
neuklada ich uchovanie (§ 34). O vykonani vymazu vyda pisomné potvrdenie do [15] dni vratane uvedenia
datumu, rozsahu a spésobu vymazu a lehoty rotacie zaloh. Pristupy a poverenia sa deaktivuji do [3] pracovnych
dni.



